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AUNCLUUMNIHA «METOAU WUTYYHOI O IHTEJNEKTY B KIBEPBEI3IMELI»

AHoTauifa. Hanexutb [0 nepeniky gucumnniH  BinbHOro BWMBoOpy acnipaHta. Y Hin
po3rnagatnTbCs TEOPETUYHI 3acaan Ta NPaKTUYHI aCNeKTU 3aCTOCYBaHHA TEXHOSIONN LWUTYYHOro
iHTenekty (LUI) Ta MmawmnHHoro HaB4aHHA (ML) ansa 3axucTty iHopmauinHnx cuctem. MNporpama
Kypcy po3kpuBae ponb LI sk iHCTpymMeHTy aBToMaTu3auii BUSIBNIEHHS Kibep3arpos y peanbHoMy
yaci; aHanisye BMKOPUCTAHHA HEWPOHHWX Mepex Ansa AeTekuil aHomarnin, knacudikauii
LWKIANMBOro NporpaMHoro 3abesnevyeHHs Ta NPOrHo3yBaHHS UinecnpsmMmoBaHux aTtak (APT).
OcobnunBa yBara npuainserbca etnyHum acnektam LI, npobnemi «OTpyeHHA» agaHux
(adversarial machine learning) Ta CTBOpPEHH0 iHTENEeKTYyanbHUX CUCTEM NPUMAHATTSA PilLieHb, WO
NiABULLYIOTb CTIMKICTb KPUTUYHOT IHPpaCTPYKTYpU 40 CyHaCHUX LMPPOBUX BUKITUKIB.

MeTa HaB4YanbHOI AUCLMNSIIHMU: 3aCBOEHHS acnipaHTaMn (pyHAaMeHTanbHUX 3HaHb LOAO0
iHTerpauii MeToAiB LWTYYHOro (HTENEKTy B apXiTektypy kibepbeaneku, dopmMyBaHHSA
NPOdECINHNX KOMMETEHTHOCTEN AN PO3pobKM Ta BNPOBAMKEHHS  iHTeneKTyanbHUX
anropuTMIB 3axXUCTy JaHUX, @ TAKOX PO3BUTOK HABUYOK KPUTUYHOIO OLiHKOBAHHA eDEeKTUBHOCTI
LWI-mogenen y npotnaii kKibepanoYmMHHOCTI.

NMonepeaHi BUMoru:

AcnipaHT nNOBUMHEH 3HaTU: apxiTeKTypy KOMN'IOTEPHUX  Mepex, OCHOBMU
KpuntorpadpiyHoro 3axucty iHdopmauii, 6a3oBi NpvHUMNM BULWOI MaTeEMATUKM (NiHiNHa
anrebpa, Teopia MMOBIPHOCTEWN) Ta OCHOBM MPOrpamMyBaHHSI.

AcnipaHT noBMHEH BMIiTU: NpautoBaTh 3 iIHCTPYMEHTaMM aHanisy mepexesoro Tpaquiky,
BOMnoAitTM 0GasoBuMM HaBuykamum o0Opobku faHux y cepeposuwi Python, aHanisysaTtu
BPa3nunBOCTI iIHPOpPMaLINHMUX CUCTEM.
3mMicToBi moayni:

e KoHuenuis iHTenekTyanbHol Kibepbeaneku: Big peakTMBHOIMo 40 NPOAKTUBHOIO 3aXUCTY.
ANroputTMn MaLMHHOIO HaBYaHHS Y BUSBNEHHi BTOprHeHb (IDS/IPS).
mMunboke HaB4yaHHA (Deep Learning) ons aHanidy LWKigIMBOro kogy Ta cnamy.
MeToam iHTenekTyanbHOro aHanisy noeAiHkn kopuctysadiB Ta cytHocTen (UEBA).
MpoTuais atakam Ha mogeni LWI: 3axucT Big MaHinynauin 3 4aHUMKU HaBYaHHS.
ABTOMaTM3aUis pearyBaHHs Ha iIHUMOEHTM 3a AONOMOIOK iHTENEeKTyanbHUX areHTiB.
MepcnektuBn BuKOpUCTaHHA reHepatusHoro LI (LLMs) y Red Teaming Ta Blue
Teaming.
MoBa BMKNnagaHHA: yKpaiHCbKa (aHrnincbka 3a notpedn).
Pik nigroroBkn, wncp HaBYanbLHOI AUCLUUNIIHN: OpYyre NiBpiYdYa OPYroro pokKy HaBYaHHS,
Bb.2.02.01.
KinbkicTb KpeauTiB: 4.
PopmMa 3aKNHYHOro KOHTPOSIHO: iCNUT.
CTpyKTypa HaBYanbHOI gucuunniHu: 3aranbHum obcar 120 roguH.
Buknapau: Tontona Ceprin BacunboBuY, AOKTOP TEXHIYHUX HayK, Npodecop.



