Bubipkosun 6nok. Mepenik 2

AUNCLUUMNIHA «METOAU WUTYYHOI O IHTEJNEKTY B KIBEPBE3IMELI»

AHoTauifa. Hanexutb [0 nepeniky gucumnniH  BinbHOro BuMBGOpy acnipaHta. Y Hin
po3rnagatnTbCs TEOPETUYHI 3acan Ta NPaKTUYHI aCNeKTU 3aCTOCYBaHHA TEXHOSIONN LWUTYYHOrO
iHTenekTy (L) Ta mawmnHHOro HaB4aHHA (ML) anga 3axucTy iHdopmauinHux cuctem. lNporpama
Kypcy po3kpuBace ponb LI ak iHCTpymMeHTy aBToMaTm3aLiil BUSIBMEHHS Kibep3arpos y peanbHOMY
yaci; aHanisye BWKOPUCTaHHS HEWPOHHUX Mepex Ans AeTekuil aHomanin, knacudikauil
LWKIONMBOro nporpamMHoro 3abeanedeHHa Ta NporHodyBaHHs UinecnpsiMoBaHux atak (APT).
OcobnuBa yBara npugindetbca eTudHum acnektam LI, npobnemi «OTpyeHHs» OaHUX
(adversarial machine learning) Ta CTBOPEHHIO iHTENEKTYaNbHUX CUCTEM NPUNRHATTSA PiLLEHb, LWO
NiABULLYIOTb CTIMKICTb KPUTUYHOT iHOPaCTPYKTYpU OO CyHaCHUX LMGPOBUX BUKITUKIB.

MeTa HaB4YanbHOI AUCLUMNIIHN: 3aCBOEHHS acnipaHTaMn pyHAaMeHTanbHUX 3HaHb LOAO
iHTerpauii MeToAiB LWTYYHOro (HTENeKkTy B apXiTektypy kibepbesneku, dopmMyBaHHA
NPOMECINHNX KOMMETEHTHOCTENM [ANsi PO3PO0KM Ta BNPOBAMKEHHSA iHTENEeKTyarbHUX
anropuTMiB 3axXUCTy AaHUX, @ TaKOX PO3BUTOK HABUYOK KPUTUYHOIO OLLIHIOBAHHSA e(PEeKTUBHOCTI
LWI-mogenen y npotnaii kKibepa3no4mHHOCTI.

NonepeaHi BUMoOru:

AcnipaHT noBMHEH 3HaTU: apXiTeKTypy KOMMN'IOTEPHUX  MeEpexX,  OCHOBWU
KpuntorpadivyHoro 3axucty iHgopmadii, 6as3oBi MpvHUMNX BULWOI MaTeMaTUKM (NiHinHa
anrebpa, Teopia MMOBIPHOCTEN) Ta OCHOBM NMPOrpamMyBaHHSI.

AcnipaHT NnOBMHEH BMITU: NNpautoBaT 3 iIHCTPYMEHTaMn aHarnisy MepexeBoro Tpadiky,
BonoditTm 6asoBMMKM HaBudkamu 00pobkM faHux y cepegosuwi Python, aHanisysatu
Bpas3fMBOCTi iH(bOpMaLiMHUX CUCTEM.
3micToBi moayni:

e KoHuenuis iHTenekTyanbHoi Kibepbeanekun: Big peakTMBHOIO 40 NPOAKTUBHOIO 3axXMCTY.
ANroputTMn MaLMHHOIO HaBYaHHS Y BUSBNEHHi BTOprHeHb (IDS/IPS).
"mMnboke HaBvaHHs (Deep Learning) ansa aHanisy WkignvMeBoro kogy Ta crnamy.
MeToawn iHTenekTyanbLHOro aHani3y noBefiHkn kopuctysadis Ta cytHocTten (UEBA).
MpoTtnais atakam Ha mogeni WI: 3axucT Big MaHinynauin 3 gaHMMKU HaBYaHHS.
ABTOMaTM3aUis pearyBaHHs Ha iIHUMOEHTM 3a AONOMOIOK iHTENEeKTyanbHUX areHTiB.
MepcnektuBn BukopuctaHHs reHepatueHoro LI (LLMs) y Red Teaming Tta Blue
Teaming.
MoBa BMKNagaHHsA: yKpaiHCbKa (aHrnincbka 3a notpebn).
Pik nigrotoBku, wncp HaBYanbHOI AUCUUNIIHW: Opyre NiBpivdYa OPYroro poKy HaBYaHHS,
Bb6.2.02.01.
KinbkicTb kKpeguTiB: 4.
dopma 3aKNKYHOro KOHTPOJHO: iCNUT.
CTpyKTypa HaBYanbHOI AUcUMNNiHKU: 3aranbHum obcar 120 rogunH.
Buknapau: Tontona Ceprinnt BacnunboBu4, OKTOP TEXHIYHMX HayK, Npodecop.



