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ANCLUNNIHA «CYHACHI TEXHpJ'IOFIT 3ABE3NEYEHHA KIBEPBE3IMNEKU B
IHOPOPMALIMHO-KOMYHIKALUIMHUX CUCTEMAX»

AHoTauifa. HanexuTe [0 nepeniky Aucumnnid  BinbHoro BubGopy acnipaHta. Y Hin
pO3rNAfaeTbCA KOMMMEKCHUW nigxia OO0 3axXucTy cyyvacHuX iHopmauiiHO-KOMYHIKaLinHUX
cuctem (IKC) Big cknagHux kibepaarpos. lNMporpama Kypcy OXOMNSE BUMBYEHHSA NepeaoBux
TEXHOJOriN MepeXeBOro 3axmucTy, XMapHoi 6e3nekun, 3axmcTy BipTyanisoBaHUX cepenoBuLy, Ta
Mob6inbHMX nnatgopm. Ocobnmnea yBara NpuainseTbca KoHuenuii «HynboBoi aoBipu» (Zero
Trust Architecture), BukopmctaHHto 610K4ENH-TEXHOMOTIN ANsA 3abe3neveHHs LiniCHOCTI faHuX,
a TaKoX BMPOBaXXEHHI aBTOMAaTM30BaHUX CUCTEM BUABMEHHA Ta pearyBaHHs (EDR/XDR).
Kypc cnpamoBaHuM Ha NiAroTOBKY HAYKOBLIB, 30aTHUX NPOEKTyBaTK CTiMKi OO aTak uMdposi
€eKOCUCTEMN.

MeTta HaB4YanbHOI AUCLUMUMNIIHM: 3aCBOEHHS acnipaHTamu nornmMbneHnx 3HaHb LWoao
apxiTekTypy Ta npuHUMNIB poBOTM HOBITHIX TEXHOMOrih Kibep3axucty; ¢OopMyBaHHS
KOMMeTeHTHOCTEN, HeobXigHMX AOna BUOOpPY, BMNPOBaMKEHHA Ta agMiHiCTpyBaHHsS 3acobis
3axu1CTy B reTeporeHHnX iHpopMauinHnuX cepenoBuLLax.

NonepeaHi BUMoOru:

AcnipaHT noBuHeH 3HaTu: apxitektypy IKC Ta wmepexeBi NPOTOKONW, OCHOBMU
Kpuntorpadii; npuHumMnu nodynosu cuctem 3axucty iHdopmauii (C3l); 3arposu iHdopmauinHin
oesneui.

AcnipaHT nOoBUHEH BMiTU: NpoBOAUTM Ba30BY KOHIrypaLito MepexxeBoro obnagHaHHs;
npautoBaTM 3 orepauiniHUMKU cCuUcTeMaMun CepPBEPHOro Kracy; aHanisyBaTtu eqeKkTUBHICTb
HasiIBHUX 3aCobiB 3aXUCTY.
3micToBi moayni:

e EBonwuia kibepsarpo3 Tta apxiTektyp 6e3neku. [lepexig Big nepumeTpanbHOro
3axucTy go crparerii Zero Trust.
e TexHonorii 3aXxMcTy XMapHuUX Ta riopugHux cepepgoBuly. beaneka mogenen SaasS,
PaaS, laaS.
e KoHuenuia XDR (Extended Detection and Response). IHTerpauis 3acobiB 3axucty
KiIHLEBMX TOYOK, MEpPEX Ta Xmap.
e TexHonorii 6e3neku nporpamMmHo-kKoHcirypoBaHnx mepex (SDN). MikpocermeHTauis
SIK METO CTPUMYBaHHS aTak.
e KpuntorpadiuyHi cepBicu Ta ynpasniHHAa kno4vamu. TexHonorii PKI Tta Identity and
Access Management (IAM).
e 3axuct KputniHux cermeHTiB IKC. TexHonorii VPN, SD-WAN Ta 3axuct Big DDoS-
aTak.
e ABTOMaTM3auia Ta opkecTtpauia 6e3nekn (SOAR). lNobynosa iHTenekTyanbHUX
CUCTEM pearyBaHHs Ha iHUMOEHTMW.
MoBa BMKNnagaHHsA: yKpaiHCbKa.
Pik nigrotoBku, wncdp HaBYanbHOI AUCUUNIIHW: OpYyre NiBpivdYa OPYroro poKy HaBYaHHS,
BB 2.02.02.
KinbkicTb kpeauTiB: 4 kpeantn EKTC.
dopma 3aKNHYHOro KOHTPOJHO: iCNUT.
CTpyKTypa HaBYanbHOI AUucUMnNiHKu: 3aranbHum obcar 120 roguH.
Buknapau: Jlantes OnekcaHap AHaToninoBuYy, JOKTOP TEXHIYHUX HAYK, OOLIEHT.



