Bubipkosun 6nok. Mepenik 2

OUCLMNNIHA «CYYACHI TEXHONOr I KIBEPBE3MNEKU»

AHoTauifa. Hanexutb [0 nepeniky gucumnniH  BinbHOro BuMBGOpy acnipaHta. Y Hin
pO3rnsiAaeTbCsl KOMMNEKCHMI Nigxig Ao nobyaoBu eKoCUCTEM 3axUCTy B yMoBax rnobanbHol
undpoBi3alii Ta 3poCTaHHs CKnagHocTi kibep3arpos. porpama Kypcy OXOMM€e BUBYEHHS
nepenoBMX TEXHOMONIN MEPEXEBOro 3axmUCTy, XMapHOi 6e3nekn, 3axucty BipTyanizoBaHuX
cepepoBu, Ta MobinbHUX nnatgopm. Ocobnuea yBary npuainaeTbca KoHuenuii «HynboBoi
posipu» (Zero Trust Architecture), BukopucTaHHIO GrIOKY4ENH-TEXHONOrI AN 3abe3neyeHHs
UiNiCHOCTI JaHMX, a TaKoX BNPOBaXEHHIO aBTOMAaTU30BaHWX CUCTEM BUSABMEHHA Ta
pearyBaHHs Ha 6asi LI (EDR/XDR/SOAR). Kypc cnpsmoBaHUM Ha MigroTOBKY HayKOBLIB,
3[4aTHMX NPOEKTyBaTW CTiNKi 4O aTak UMCpPOBI CUCTEMM Ta iHTErpyBaTu iHHOBALiNHI 3acobu
3axuCTy B HasaBHY IT-iIHpacTpyKTypy.

Meta HaB4YanbHOI AUCUUNIIHW: 3aCBOEHHS acnipaHTamu nornmMbneHnx 3HaHb LWoAo
apxiTekTypy Ta npuHUMNIB poBOTM HOBITHIX TeXHOMOrin Kibep3axucrty; ¢OpMyBaHHS
KOMMEeTEHTHOCTEN, HeobXigHMX AN HAyKOBOro oOrpyHTyBaHHA BMOOpPY, BNPOBaKEHHS Ta
afMiHICTpyBaHHSA 3aco0biB 3aXMCTy B reTeporeHHuX iHopmauinHUX cepeaoBuLLaXx.
NonepeaHi BUMoOru:

AcnipaHT NOBMHEH 3HATU: apXiTEKTypy KOMM'IOTEPHMUX CUCTEM Ta MepPEXEBI NPOTOKOMN;
OCHOBW KpunTorpadii; npMHUMNM NobyaoBM KOMMMNEKCHNX cnuctem 3axmucty iHpopmauii (KC3I);
Knacudikauito cyvyacHux kibepsarpoas.

AcnipaHT NOBMHEH BMIiTWU: NPOBOAUTU ayauT BPasnNUMBOCTEN MePEXeBOro obnagHaHHs;
npautoBatn 3 cepsepHummn OC; aHanidyBaTtM e(EeKTUBHICTb HasiBHUX 3acobiB 3axucTy Ta
ouiHOBaTU pU3NKK Kibepbesneku.
3micToBi moayni:

e EBonwuia ctparerin 3axucty. Big nepnmetpansHoro 3axucty o mogeni Zero Trust
Ta ctpareril kKibepcTinkocTi (Resilience).
e XmapHa O6e3neka (Cloud Security). TexHonorii CASB, CSPM Ta 3axuct
kKoHTenHepu3aauii (Docker/Kubernetes).
e 3axucT KiHUEeBUX TOYOK Ta Mepex. TexHonorii HactynHoro nokoniHHA: NG Firewall,
EDR (Endpoint Detection and Response) Ta XDR.
e KpuntorpadiuyHi cepBicu MmandyTHboro. TexHonorii PKI, ynpaBniHHs ineHTudikauieto
(IAM) Ta nocTkBaHTOBa KpunTorpadis.
e be3neka npomucnoBoro iHTepHeTy peden (lloT). 3axnct ceHCOpHUX Mepex Ta
iHTeNeKTyanbHUX CUCTEM YNpPaBIiHHS.
e ABTOMaTMU3aUia Ta opkecTpauia 6e3nekn (SOAR). NMobyaooBa aganTUBHUX CUCTEM
pearyBaHHs Ha IHUWMOEHTN.
e bBnok4yenH y kibepbGe3neui. BukopucTtaHHs po3nogineHux peecTpiB Ansi KOHTPOSO
LiniCHOCTI Ta aBTeHTUiIKaLil.
MoBa BMKNnagaHHsA: yKpaiHCbKa.
Pik nigrotoBku, wncdp HaBYanbHOI AUCUUNIIHW: OpYyre NiBpivdYa OPYroro poKy HaBYaHHS,
Bb 2.02.06.
KinbkicTb kpeauTiB: 4 kpeantn EKTC.
dopma 3aKNKYHOro KOHTPOJIHO: iCNUT.
CTpyKTypa HaBYanbHOI AUucUMnNiHKu: 3aranbHum obcar 120 roguH.
Buknapau: Tontona Ceprint BacnnboBu4, OKTOP TEXHIYHMX HayK, Npodecop.






